AMBITO TERRITORIALE DI CACCIA N. 8 SIENA SUD
Viale Dante, 23 53042 Chianciano Terme (SI)
tel. 0578/61259 — fax 0577/247451
email: info@atcsienasud.it

DELIBERA N. 17
Chianciano Terme Li 15 dicembre 2022

COGNOME NOME COLLEGATO ASSENTE

ALFATTI SILVANO X

BIRIBO’ MARCELLA X Collegato zoom
CASSIOLLI FRANCO X Collegato zoom
CAVICCHIOLI GIANLUCA X Collegato zoom

DEL RE CLAUDIO X

DEL TORO VINICIO X Collegato zoom

MAGI DANIELE X

SARDONE ELIA Giustificato con mail del 14/12/2022
SCROCCARO LORENZO X

TIBERINI FABIO X

| OGGETTO: Sistema informatico ATC;

Punto 6) O.d.G.: Sistema informatico ATC;

IL COMITATO DI GESTIONE
DELL’AMBITO TERRITORIALE DI CACCIA 8 SIENA SUD

ACCERTATO che in data 29/11/2022 il sistema informatico dell’Atc 8 Siena Sud é stato oggetto di
un attacco hacker al computer centrale dell’ufficio che ha provocato la perdita di quasi la totalita della
documentazione contenuta sia nell’hd interno che in quello esterno di backup nonché del protocollo
informatico;

VISTO il rapporto fatto dal nostro tecnico informatico, dal quale & emerso che una volta hackerato il
computer, € stato anche lasciato nell’hd esterno, un messaggio che ha portato alla richiesta di riscatto
pari ad € 1.500,00 per avere indietro i dati cancellati;

CONSIDERATO che il pagamento del riscatto non forniva alcuna garanzia circa la possibilita di
recupero totale dei dati cancellati e che, comunque grazie al server esterno collegato via rete agli altri
computer dell’ufficio, ¢ stato possibile il recupero delle cartelle di lavoro contenute all’interno del pc
oggetto di attacco hacker;

VALUTATO di non accettare la richiesta di riscatto anche perché le uniche azioni necessarie erano
quelle volte al ripristino di circa 1.700 documenti del protocollo informatico tramite scansione e
rinomina di tutti i protocolli mancanti;

ACCERTATA la necessita di adeguare il nostro sistema informatico effettuando una verifica
accurata dei sistemi di protezione dei PC in dotazione all’ATC nonché del server e degli archivi ivi
contenuti;



FATTA un’attenta disamina e valutazione di quanto sopra esposto;
con voto unanime dei presenti

DELIBERA
Di dare I’incarico al predetto tecnico (Lorenzo Cimarosti) di:

o effettuare una verifica accurata dei sistemi di protezione dei PC in dotazione all’ATC nonché
del server e degli archivi ivi contenuti;

o Vverificare le modalita di salvataggio dei dati e le relative sicurezze di integrita e di protezione
degli stessi da eventuali attacchi;

o presentare unarelazione contenente gli eventuali interventi che dovessero essere necessari per
garantire livelli di sicurezza piu robusti a protezione dei ns. dati, con relativo preventivo di
spesa.

Di incaricare la dipendente Beatrice Raffi di procedere con il recupero del protocollo elettronico
mancante, da effettuare possibilmente in tempi brevi, utilizzando anche lavoro straordinario;

Di valutare se sia il caso di presentare un esposto denuncia alla polizia postale circa 1’accaduto,
informandola che manteniamo a loro disposizione I’HD contenente la mail ricevuta per la richiesta
di riscatto.

Di richiedere un preventivo al predetto tecnico (Lorenzo Cimarostoi) per il servizio di copia cadenzata
dei nostri file su supporti fisici.

Di rendere la presente delibera immediatamente esecutiva.
F.to in originale

Il Presidente Il Segretario Verbalizzante
Franco Cassioli Vinicio Del Toro




